Teksti: SJA Sihvola

Toiminta
Enigma-laite sai
alkunsa vuonna

1918 Arthur Scher-
biuksen patentoima-
na kaupallisena
tuotteena. Laite oli

helppokayttdinen:
Néppaintd painetta-
essa syttyi valotau-
luun kirjaimen sala-
kielinen vastine.
Kéyttaja vain Kkirjoitti
selvakielisen viestin-
sd ja merkitsi joka
kirjaimen  salakieli-
sen vastineen ylos..

Jokainen  néppain-
painallus avaa yhden
26:sta mahdollisesta
“kirjainpiiristd”.  Virta
kulkeutuu roottorei-
den lapi, joista jokai-
nen muuttaa Kkirjai-
men toiseksi. Nain kirjaimen salaus on suoritettu.
Koneen kytkentd muuttuu joka kirjaimen jalkeen,
ensimmaisen roottorin pydérahtaessad 1/26 kierrosta
(toinen py6rahtaa aina joka 26:nen kirjaimen jélkeen
jne.), joten samalle selvékieliselle kirjaimelle ei tule
usein samaa salakielista vastinetta.

Tarkea ominaisuus Enigman suunnittelussa oli sen
helppo kaytto.

Enigma saksalaisten kaytossa
Kaupallinen Enigma ilmestyi markkinoille vuonna
1923, ja Saksan armeija kiinnostui laiteesta nope-
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asti - vaikka Scherbius oli tarjonnut samaa laitetta
heille jo vuonna 1918 huonoin tuloksin. Tasta oli
tuloksena laiteen vetdminen markkinoilta ja sen
valmistuksen ja kehityksen jatkuminen sotilaallisiin
tarkoituksiin.

Tarkein kehitys kaupalliseen versioon nahden oli
litinpdydan (Stecker) lisdaminen. Tama sisalsi 26
liitintd, joiden avulla oli mahdollista ristikytked Kir-
jainpareja keskendaan nappaimistébn ja roottorien
vélissd, taten monimutkaistaen salausta. Jos esi-
merkiksi "A” ristikytkettin "Z”:n kanssa, myés "Z”
vaihtui "A”:han. Yleensa liitinpdydan avulla vaihdet-



tiin kuusi kirjainparia. TAma sailytti laitteen helppo-
kayttdisyyden sekd myds laitteen suurimman heik-
kouden: mik&an kirjain ei voinut koodatussa viestis-
sa merkité itsedan. Uuden menetelman kayttddnotto
nosti erilaisten vaihtoehtojen maéaran 10 kvadriljoo-
naan (10"). Nyt saksalaiset olivat varmoja, etta
heidan salaustaan oli mahdotonta purkaa.

Toisen maailmasodan syttyessa Enigma oli levinnyt
Saksan armeijan jokaiseen aselajiin, etulinjan jou-
koista yliesikuntaan. Laitetta oli kdytdssa arviolta 40
000 kpl. Se oli pieni, helposti kuljetettavissa ja help-
pokaytdinen. Tama teki siitd taydellisen tydkalun
salamasotaan, jossa esim. panssarien ja ilmavoimi-
en véalinen kommunikaatio oli oltava nopeaa ja var-
maa.

Erds olennainen s&hkdinen taistelukentta, jossa
Enigma néaytteli keskeistéd osaa, oli taistelu Atlantilla.
Saksalaisilla U-veneilld oli Enigma-laitteet, joiden
avulla he lahettivat tilannetiedostukset ja saattueha-
vainnot esikuntaan. Saattueiden tarkat sijainnit oli-
vat tarkeitd susilaumataktiikassa, jotta paljon U-
veneitd voitiin keskittdd juuri oikeaan paikkaan oi-
keaan aikaan, ja nain moninkertaistaa upotusmaa-
rat. Samoin Liittoutuneille oli tirkedd saada tietdd
U-veneiden sijainnit, jotta saattueiden reitit pystyt-
taisiin muuttamaan tarpeeksi ajoissa. Kriegsmarinen
Enigman sanomien purkaminen oli tédrkeda varsin-
kin Englannille, jonka olemassaolo riippui saattuei-
den perilletulosta.

Saksalaiset kayttivat eri taajuuksia ja avaimia eri
yksikoille. Tasta oli se etu, ettd esimerkiksi Luftwaf-
fen radisti huomasi heti, jos viesti ei ollut tarkoitettu
iimavoimille, ja h&nen ei tarvinnut suotta alkaa pur-
kamaan sitd. Menetelm& takasi myds sen, ettd
huippusalaiset viestit eivat olleet asiattomien luet-
tavissa.

Enigman kaytté

Saksalaiset pitivat Enigman salausta mahdottoma-
na purkaa. Tassa he olivat vaarassa. Laite itses-
saan sekd sen kayttétapa sisalsivat heikkoja kohtia,
jotka Saksan vastustajat huomasivat ja nain paasi-
vat tulkitsemaan saksalaisten viestilikennetta. En-
simmainen virhe salauksessa on luulo, etta viesteja
on mahdotonta purkaa.

Jokainen minkdan arvoinen salausvéline on suun-
niteltu siten, ettd vaikka vihollinen on taysin selvilla
menetelméan toiminnasta ja rakentaa salauslaitteen
kaksoiskappaleita, ei se saa viestejad puretuksi.
Enigman tehokkuus perustui siihen, ettd se pystyt-
tin asettamaan valtamaan maaraan erilaisia ase-
tuksia (tiloja):

— Kolme roottoria voitiin asettaa mihin jarjestyk-

seen tahansa

— Roottorien kirjainrenkaita voitiin siirtda suhtees-

kentaan _

sa perusk

Viestit pyrittiin myds pitdmé&é&n mahdollisimman ly-
hyin&, koska mitd pitempi viesti oli, sitd helpompi se
olisi purkaa. Jos lahetettavana oli liian pitké viesti,
se lahetettiin monessa osassa.
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P&dosa laitteen asetuksista paateltiin koodlkirjasta,
jossa oli joka paivélle omat sdatdénsa. Kuitenkin ol
eras tekija, jonka oli maara olla erilainen joka vies-
tissé — nimittain kirjaimet, jotka ilmaisivat I&hettajan
roottorien asennon viestin alussa. Lahettdja valitsi
kolme kirjainta umpimahkaéan ja sen jalkeen asetti
laitteen paivan perusasetuksille. Seuraavaksi han
l[ahetti tdman kolmen Kkirjaimen sarjan kahdesti.
Toisto oli tarkoitettu vahentam&an viestiyhteyksista
aiheutuvia virheitd, mutta se olikin p&avoitto koodin-
purkajille, jotka pystyivat paatteleméén Enigman
perusasetukset ja taten purkamaan koko paivan
likenteen. Radistien heikosta koulutuksesta johtuen
my®s kirjainvalinnat olivat usein huonoja.

Laivasto oli paremmin jarjestényt asian: vain upsee-
reilla oli oikeus koodata Enigmalla. Viestin alkukir-
jaimet olivat maarattyja ja tarkoin valittuja, jotta koo-
dattu viesti olisi mahdollisimman vaikea purkaa.
Koodilistat oli painettu veteen liukenevalla musteella
ja ne pidettiin lukkojen takana kaiken aikaa.
Kriegsmarinen turvatoimet kannattivat: laivaston
koodi pysyi purkamattomana vield kaksi vuotta sen
jalkeen, kun muiden aselajien viesteja pystyttiin
avaamaan.

Oman koodauksenkaan etevyys ei aina auta: tam-
mikuussa 1941 Luftwaffen kenraali Jeschonnekilla
oli sukulainen palvelemassa taistelulaiva Bis-
marckilla ja han l1&hetti tiedustelun aluksen olinpai-
kasta. Laivaston koodilla kirjoitettu viesti muutettiin
maissa Luftwaffen koodiksi, jota englantilaiset pys-
tyivat lukemaan. Nain englantilaiset, joilta taistelu-
laiva oli kadonnut, saivat selville sen sijainnin, ja

HMS Ark Royalilta 18hetettiin lentokoneita pommit-
tamaan laivaa. Tama johti myéhemmin taistelulai-
van upotukseen.

Sanomien purku ennen sotaa

Ensimmaiset viestien purkajat olivat puolalaisia. He
huomasivat vuonna 1926, ettéd Kriegsmarinen viestit
muuttuivat mahdottomiksi purkaa. Sama tapahtui
vuonna 1928 Reichswehrin viesteille - saksalaiset
olivat ottaneet kayttéén hieman muunnellun version
kaupallisesta Enigmasta. Puolalaiset kokeilivat pur-
kaa koodia ostamalla kaupallisen Enigman, mutta
tasta ei ollut heille mitdan hydtya. Puolan salakirjoi-
tusyksikdn Saksan osasto, BS4 (Biuro Szyffrow,
osasto 4), sai varsinaisen onnenpotkun vuonna
1928, kun saksalaiset lahettivdt yhden Enigma-
laitteen Varsovan léhetystddnsé tavallisen postin
kautta. Huomatessaan virheensd, saksalaiset alkoi-
vat kyselld pakettinsa perdan, joka halytti Puolan
tulliviranomaiset. Tasta oli tuloksena, ettd puolalai-
silla oli viikonloppu aikaa tutkia laitetta, kunnes he
toimittivat sen maanantaina perille.

Kesédkuussa 1930 saksalaiset ottivat kayttéén M1
Enigman, joka oli jo merkittdvasti erilainen Kkuin
kaupallinen versio.

Hans Thilo-Schmidt, saksalainen aatelinen, oli jou-
tunut kovien aikojen kolhimaksi. Han suostutteli
viestijoukoissa palvelevan veljens& hankkimaan
hanelle t6it4. Yksi Hansin tehtavista oli tuhota van-
hoja Enigman koodikirjoja puolustusministerién
salakirjoitusosastolla ja talldin han paéasi kasiksi
tietoihin, jotka han paatti myyda ranskalaisille. Han
toimitti marraskuussa 1931 Ranskan tiedustelupal-
velulle (Servic de Renseignement - S.R.F) ohjekir-
jan Enigman asetusten muuttamisesta. Ranskalai-
set tutkivat saamiaan tietoja ja olivat englantilaisten
kanssa samaa mielta, ett saaduista tiedoista ei
ollut mitdan kaytanndn hydtya, koska koodia on
mahdoton purkaa. TAman jalkeen ranskalaiset tar-
josivat tietojaan puolalaisille, jotka olivat ikionnellisia
edes tasta pienesté johtolangasta Enigman salai-
suuksiin. BS4.sen tutkijaryhma, johon kuuluivat mm.
M.Rejewski, J.Rozycki ja H.Zygalski, esitti samalla
pyynnén, etta olisiko mahdollisista saada vanhoja
Enigman koodeja. Ranskalaiset esittivat pyynnén
edelleen Schmidtille (ammuttiin maanpetoksesta
1943), joka sitten toimitti vanhoja koodikirjoja Puo-
laan.

Puolalaisilla oli nyt hallussaan:

Selvakielisia viesteja

— Nama koodattuna

Avaimet, jonka avulla viestit oli koodattu



Ainoa, jota ei tiedetty oli roottorien kirjainpiirien kyt-
kentéd eli miten roottorien molemminpuolin sijaitse-
vat 26 johdinta oli kytketty toisiinsa (kuva). Rejewski
kehitti neljan muuttujan kaavan, josta kolme muut-
tujaa oli tunnettua, oikeapuoleisen, nopeimmin py6-
rivén, roottorin Kirjainpiirin kytkentdjen laskemiseen
vuonna 1932.

Roottorien sijoituspaikkaa Enigmassa muutettiin
sdanndllisesti kolmen kuukauden valein. Aina uu-
den roottorin tullessa laitteessa ensimmaiseksi, sen
kytkenta laskettiin ja viimein saatiin selville kaikkien
roottorien kytkennét.

Puolalaiset olivat rakentaneet kaupallisesta Enig-
masta version, jossa roottorien kytkentapiirit olivat
saksalaisten M1:ssa kayttdmien kaltaisia. He laittoi-
vat laitteen asetukset oikeiksi ja syéttivat koodatun
viestin laitteeseen — tuloksena siansaksaa. Rejews-
ki tarkisti laskelmansa moneen kertaan paasematta
tuloksiin ja oli jo aikeissa lopettaa, kun hanen pé&a-
hénsd palkéhti kokeilla erilaista n&ppaimistén ja
sekoitusosan valistd johdotusta. Laite viritettiin, ja
tuloksena oli selvakielinen teksti. Oli joulukuu 1932
ja puolalaisilla oli nyt toimiva Enigman kopio, jonka
avulla Reichwehrin koodit saatiin puretuksi.

Vuoden 1934 puolivaliin mennessa oli rakennettu jo
15 taydellistd kopiota saksalaisten kayttdméasta
Enigmasta. N&ité rakennettiin kaikkiaan 70 kpl en-
nen sodan syttymista.

Toimiva laite oli vasta puolet salaukseen purkuun
tarvittavasta systeemista. Tarvittin my6s “luntteja”
(cribs), jotka olivat pala selvékielistd tekstia, jonka
tiedettiin vastaavan koodatun viestin tiettyd kohtaa.
Saksalaiset olivat néiden toimittamisessa hyvin
avuliaita. Monet heidan viestinsa alkoivat kirjainyh-
distelmélla “anx” ("an” -lle ja x oli sanaerotin). Sak-
salaiset radistit auttoivat myds valitsemalla viestien
alussa olevat roottorien alkuasennon ilmoittavat
kirjainsarjat, viestiavaimet, helpoiksi arvata, kuten
"AAA”, "ZZZ” jne.

Puolalaiset rakensivat myds kortiston, jonka avulla
saatiin 20 minuutissa selville koodikirjan mukainen
paivan perusasetus. Kortistossa oli kortti jokaiselle
105 456:lle roottorien alkuasentovaihtoehdolle.
Kuitenkin marraskuussa 1937 saksalaiset muuttivat
kaantajaroottorin kytkentdja — ja kortisto oli hyddy-
ton.

Puolalaiset kasasivat uuden kortiston alle vuodessa,
mutta syyskuussa 1938 saksalaiset muuttivat vies-
tiavaimen muodostusta. Uusi menetelma oli moni-
mutkaisempi kuin vanha, mutta se sisalsi vielékin
tdman kolmen kirjaimen ryhman kaksoislahetyksen.
Puolalaiset murtautuivat tdhan ilmaisumenetelmaan
etsimélla tilanteita, jolloin Enigma koodasi kaksi

samaksi tunnettua kirjainta (toistosta) samalla ta-
valla. Eli tdssd kuuden kirjaimen ryhméssa muo-
dostivat parin kirjaimet 1,4 tai 2,5 tai 3,6. Tata il-
midta kutsuttiin avaimeksi ja se antoi koodinpurka-
jille tarkeda tietoa laitteen perusasetuksista.

Listaamalla avainten esiintymisia eri asetuksilla ja
tutkimalla monia viesteja samalta paivalta, Enigman
perusasetus pystyttin maarittelemaan. Tama me-
netelma perustui rei'itettyihin “Zygalskin lakanoihin”,
joita oli kymmenen sarjaa (jokaisessa 26 isoa pape-
riarkkia jokaiselle hitaimman roottorin asennoille) el
yksi jokaiselle roottorien sijaintipaikalle laitteessa.
Naita reiitettyjd papereita aseteltiin valaisevalle
alustalle paallekkain, kunnes reiat sattuivat samoille
kohdille, jolloin oli I6ydetty mahdollinen avain. Tata
sitten kokeiltiin Enigma-kopiolla. 10. toukokuuta
1940 saksalaiset luopuivat toistosta, ja roottorien
asennon ilmaisevat kolme kirjainta Iahetettiin vain
kerran.

Puolalaiset kehittivat myds toisen menetelmén il-
maisusysteemin purkamiseksi. Tama vaati myéskin
avaimia, mutta paljon vdhemman kuin aikaisempi
menetelmd. Kasitydn asemesta, puolalaiset raken-
sivat vuonna 1938 sahkomekaanisen laitteen ni-
meltéd Bomba, jossa oli samankaltaiset virtapiirit kuin
Enigmassa, mutta se pystyi kdymaan lapi roottorien
eri asennot 16ytadkseen huomatut avaimet. Koneita
tarvittiin kuusi kappaletta eli yksi jokaista roottorien
jarjestysvaihtoehtoa varten. Koneen nimi on tullut
todenndkéisesti sen tikittdvastd &anestd, josta
muistuttaa aikapommia. Bomban avulla pystyttiin
nyt avaamaan myds Luftwaffen viestit.

Puolalaiset olivat erityisen kiinnostuneita saksalais-
ten radioliikenteestd Vengjalla, jossa he harjoitteli-
vat kiertddkseen Versaillesin rauhansopimuksen
ehtoja. Puolalaiset eivat koskaan antaneet saami-
aan tietojaan eteenpéin ranskalaisille, koska he
pelkdsivat saksalaisten saavan selville koodiensa
paljastumisen. Saksalaiset olisivat muuttaneet vies-
tiensa salaamista ja puolalaisten aherrus olisi men-
nyt hukkaan. Ranskalaiset kuitenkin jatkoivat van-
hojen koodikirjojen toimittamista puolalaisille, vaikka
ihmettelivatkin mikseivat puolalaiset toimittaneet
heille mitdan tietoja. Puolalaisten aloittaessa viesti-
en purkamisen saksalaiset kayttivat Enigmassa vain
kolmea roottoria. Ja vaikka Puolaan toimitetut koo-
dikirjat olivat vanhentuneita, saatiin viestit purettua,
kuitenkin viiveella.

Joulukuussa 1938 saksalaiset ottivat kayttéon kaksi
uutta roottoria, joista Enigmassa kaytettiin kolmea
kerrallaan. Puolalaisilla ei ollut resursseja nyt tar-
vittavien 60 Bomban (350 000$ kpl) tai 60 Zygalskin
lakanasarjan tekemiseen.



Puolalaisten jaavat tyottomiksi

Resurssien puutteesta ja saatuaan selville pure-
tuista viesteistd maansa tulevasta valloituksesta,
puolalaiset tapasivat heindkuussa 1939 Englannin
ja Ranskan tiedustelupalvelujen edustajat ja tyr-
mistyttivdt ndma tiedoillaan Saksan viestien salauk-
sesta. Tdméan tapaamisen seurauksena Englannin
Salakirjoituskoulu (GC&CS) alkoi hydkkayksensa
Enigmaa vastaan. Englantilaisten suurempien re-
surssien ansiosta oli mahdollista valmistaa nuo 60
paperiarkkisarjaa, jotka toimitettiin Ranskaan paen-
neille puolalaisille koodinpurkajille.

Saksalaisten miehittdessa loput Ranskasta vuoden
1942 alussa, puolalaiset yrittivat paeta Englantiin.
Vain osa heista paési perille, suurimman osan jaa-
dessa kiinni Pyreneilld yritthessaan Espanjaan.

Koska oli puolalaisten ansiota, etta englantilaiset
pystyivat lukemaan saksalaisten viesteja, on ih-
meellista, ettd heita ei otettu mukaan yritettdessa
purkaa Kriegsmarinen Schiiissel-M —salausta, joka
saatiin purettua vasta kun roottorit nro. Vl ja VIl
saatiin haltuun.

Koodinpurkamista Bletchley Parkissa
Kuuluisa matemaatikko ja ensimmaisen tietokoneen
keksija Alan Turing alkoi tydskennella parannellun
Bomban, Bomben parissa. Englantilaisten Bombe
oli kehittyneempi kuin edeltdjansa: se toimi nope-
ammin ja se ei tarvinnut maarattya perusasetusta.
Ensimmainen Bombe otettiin kayttéon toukokuussa
1940.

Brittien koodinpurkaus perustui koodatun viestin
siséllon ja sen siséltdmien sanojen "arvaamiseen”,
koska viestit alkoivat usein samoilla sanoilla. Téman
menetelmén kayttéa avusti se seikka, ettd kooda-
tussa viestissa ei mikaan kirjain koskaan merkinnyt
itseddn. Joten oli helppoa asettaa selvékieliset ar-
vaukset ja koodattu viesti vierekkdin ja tarkistaa
ettei mikaén kirjain vastannut.

Kun oli ldydetty viesti, josta oli voitu "arvata” tar-
peeksi paljon, saatiin selvyys mahdollisista Enigman
asetuksista, jotka ohjelmoitin Bombeen. Bombe
kytkettiin paélle etsimééan naista asetuksista oikea.

Bomben avulla pystyttiin purkamaan mm. seuraavat
salausavaimet: joulukuussa 1940 SS:n yleisavain
Orange [, tammikuussa 1941 Afrika Korpsin ope-
raatioavain, kesakuussa 1941 Itérintaman avain
Vulture |, joulukuussa 1941 Abwehrin avain.

Vuonna 1943 saatiin avuksi Colossus, maailman
ensimmainen ohjelmoitava digitaalinen tietokone,
jota pidettiin niin salaisena, ettd sen piirustukset
havitettin ja sen olemassaolo paljastettin vasta

vuonna 1976. Tietokone oli huoneen kokoinen, 5 m
pitkd, 3 m leved ja 2,5 m korkea. Se oli rakennettu
paaasiassa postitoimistojen puhelin- ja lennétintar-
vikkeista. Colossus luki valosdhkd6n perustuen
lennatinnauhasta koodatun viestin 5 000 kirjaimen
sekuntinopeudella. Tietokone tarkisti koodatulle
viestille kaikki yhdistelmét ja tulosti nauhalle totea-
mansa Enigman asetukset.

Colossuksesta kehitettiin myds kehittyneempi malli,
Mark 2. Naitd rakennettiin kymmenen kappaletta ja
ne pystyivat avaamaan Enigman viesteja sekd mo-
nimutkaisempia salauksia, kuten saksalaisten 12-
roottorisen salauslaitteen viestejé.

Yksi tekija Bletchley Parkin menestyksen takana oli
organisaation suuruus. Enigma-viesteja tuli valtava
maard, noin 3 000 kpl paivassa, ja yksi viesti oli vain
pieni osa koodin purkamista. Selvitdkseen tasta
englantilaiset jakoivat analysoijat ryhmiin eri viesti-
tyyppien mukaan. Naiden ryhmien tulokset ohjattiin
seuraavalle ryhmalle, joka kokosi tiedoista suuren
tietokannan, jonka avulla viesteja purettiin. Sodan

lopussa Bletchley Parkissa tydskenteli 10 000 hen-
kil6& vuoroissa ympari vuorokauden.

Enigmaa ja sen salauksen purkamista pidettiin niin
salaisena asiana, ettd vasta 70-luvun puolivalissa
englantilaiset ja amerikkalaiset alkoivat julkistaa
tietoja siitd, miten he pystyivat lukemaan saksalais-
ten viestilikennettd sodan aikana. Ja kaikkia tietoja
tiedustelusta ei ole julkistettu vielakdan. Osaltaan
tatd salaisenapitamista selittdd myds se, ettd aina-
kin britit “jakoivat” Enigmoita liittolaisilleen sodan
jalkeen, kehuen sen salauksen laatua. Tietenkin he
jattivat mainitsematta, etta pystyivat itse purkamaan
salauksen ja ndin seuraamaan liittolaistensa viesti-



likennetta. Britit ja amerikkalaiset kayttivat myos
itse Enigmaa sodan aikana l&hettdesséan erittain
salaisia viesteja toisilleen.

Kriegsmarinen Enigmat

Vaikka englantilaiset pystyivat sd&dnnénmukaisesti
lukemaan esim. Luftwaffen viestit, kaikkein tar-
keimmat eli Kriegsmarinen viestit olivat mahdotto-
mia purkaa. Enigmaa varten oli kahdeksan eri root-
toria. Naista kuitenkin kolmea, numeroita VI, VIl ja
VI, kaytti vain laivasto M3 Enigmassaan. Laivasto
kaytti myds koodeja lyhentéddkseen viesteja, nain
vaikeuttaen koodien purkamista ja lyhentédédkseen
viestitysaikaa, jotta Liittoutuneet eivat olisi pystyneet
paikallistamaan aluksia lahetysten perusteella. Tar-
keimmat koodit olivat Kurzsignalheft saattueilmoi-
tuksiin ja Wetterkurzschliissel sadaraportteihin.

Laivasto kaytti useita erilaisia koodeja, jolla jokai-
sella oli oma paivittdinen avaimensa (roottorien
jarjestys, niiden alkuasennot ja ristikytkennat). Pe-
ruskoodi oli Heimisch (Heimische Gewésser — eng-
lantilaisten nimitys Dolphin) 1&hivesille, johon kuului
mydskin Atlantti. Ainakin 14:44 muuta koodia kay-
tettiin sodan aikana.

Useimmissa koodeissa oli Allgemein- (yleinen) ja
Offizier- (virallinen) avain. Offizier-viestit viestit koo-
dattiin ensin ristikytkennan avulla kuukauden listan
mukaan. Koko viesti koodattiin sen jalkeen uudes-
taan Allgemein-avaimella. Joissain viesteissa oli
myds Stab- (esikunta) avain. Offizier-viestien pur-
kamiseen englantilaisila meni yleensa viikko tai
enemmankin.

Ensimmaiset kaappaukset

Helmikuussa 1940 miinanraivaaja HMS Gleaner
pakotti pintaan saksalaisen U-33:n. Enigman rootto-
rit annettiin miehistdn eri jasenille heitettdvaksi me-
reen. Eras sukellusvenemies kuitenkin unohti tdméan
ja hanelta l6ydettiin kolme roottoria. Roottorit nro:t
VI ja VIl I6ydettiin tassd valikohtauksessa, mutta
ilman roottoria nro VIII englantilaiset eivat saaneet
purettua Ddnitzin viestejé sukellusveneille.

Huhtikuussa 1940 englantilainen merimies pelasti
meresta saksalaisesta aluksesta paetessa heitetyn
kassin, joka sisalsi asiakirjoja Kriegsmarinen viesti-
likenteestd. Tama johti siihen, ettd toukokuussa
englantilaiset pystyivat purkamaan Kriegsmarinen
koko huhtikuun viestit.

Elokuussa 1940 englantilaiset saivat haltuunsa
roottorin nro. VIII.

9. toukokuuta 1941 saksalainen tyyppia IXB oleva
U-110 hydkkasi Islannin lahelld saattueen kimp-
puun. Erds saattueen havittajistd, HMS Aubretia, sai

syvyyspommein pakotettua veneen pintaan. Havit-
tdjan kapteeni aikoi ajaa sukellusveneen upoksiin,
mutta tuli toisiin aatoksiin huomatessaan, ettd voisi
saada kaapattua toimivan U-veneen. Sukellusve-
neen miehistdn asettamat upotuspanokset eivat
lauenneet ja englantilaiset valtasivat veneen. U-
veneen radisti ei tehnyt mitdén tuhotakseen Enig-
ma-laitetta tai sen roottoreita, koska han luuli ve-
neen uppoavan hetkend mind hyvansa ja luulles-
saan, ettei viholliselle olisi mitdan hyo6tya laitteen
saamisesta haltuunsa. Englantilaisilla oli nyt hallus-
saan Kriegsmarinen Enigma roottoreineen, koodi-
kirja touko- ja kesadkuulle asti ja sukellusveneiden
sijaintipaikkakoodit.

Oli kohtalon ivaa, ettd U-1710:n itsemurhan tehnyt
paallikkd oli kapteeniluutnantti Fritz-Julius Lemp,
sama mies, joka oli upottanut englantilaisen mat-
kustajalaiva Athenian vuonna 1939.

Englantilaiset yrittivat hinata sukellusveneen maihin,
mutta se upposi seuraavana paivana. Tama oli kui-
tenkin onni, koska nyt Dénitzillg ei ollut mitdan syyta
epailld, etteikd U-110 olisi uponnut Enigman salai-
suudet mukanaan. Kayttdessadan haltuunsa saami-
aan huhti-, touko- ja kesdkuun koodeja, englantilai-
set saivat paikannettua ja upotettua monia rahtilai-
voja ja tankkereita, jotka huolsivat U-veneité etelai-
sella Atlantilla.

Englantilaisilla oli myds hallussaan heindkuun koo-
dit, jotka oli saatu kaapattua saalaivoilta Minchen ja
Lauenburg. Elokuusta 1941 eteenpdin laivaston
Heimisch -koodatut viestit pystyttin purkamaan
iiman koodikirjoja 36:ssa tunnissa Bomben avulla,
joka pystyi laskemaan paivan asetuksen (jota vaih-
dettiin vain joka toinen paiva) vain noin 20 minuutis-
sa.



Saksalaiset parantavat menetelmiaan
Englantilaisille tuli mittava takaisku helmikuussa
1942, kun saksalaiset ottivat kaytt6dn M4 Enigman
ja alkoivat kayttdmaan siind edellisen vuoden syys-
kuussa tullutta Triton -salausta (englantilaisten ni-
mitys Shark) Atlantilla ja Valimerelld toimivilla su-
kellusveneilladn. Samoihin aikoihin otettin  myds
kayttéén paranneltu versio Wetterkurzschliissel:istéa,
jonka seurauksena englantilaiset eivat enaa saa-
neet luntteja sdailmoituksista. Kaikki ndméa yhdessé
estivat koodien purkamisen seuraavan 10 kuukau-
den ajaksi. Englantilaisten onneksi M4:n neljas
roottori (beta) ei ollut vaihtokelpoinen roottorien | ja
VIll kanssa. Beta lisdsi M4.n tehoa edeltijaansa
verrattuna 26-kertaiseksi, mutta edelldamainitusta
seikasta johtuen roottorit pystyttiin sijoittamaan
"vain” 336 eri tavalla — ei 3 024:lla, kuten olisi ollut,
jos kaikki roottorit olisivat olleet vaihtokelpoisia kes-
kenaén.

Oikealla beta-roottorin asennolla M4 jaljitteli M3:a,
mikd oli M4:n suurin vika. Englantilaisen havittaja
HMS Petardin kolme miehistdn jasenta sai haltuun-
sa parannellun Wetterkurzschlisselin koodikirjan U-
559:1téd 30. lokakuuta 1942, ennen kuin se upposi
Port Saidin edustalla. Englantilaiset saivat taas
"luntteja”, joita he voivat ajaa kolmiroottorisessa
Bombessaan. U-veneet kayttivat M4:sta M3:na |a-
hettdessdan saaraportteja, joten Bombella meni
vain 17 tuntia kdydessaéan lapi kaikki 60 eri roottori-
en sijoitusvaihtoehtoa. Jos M4:sta kéaytettiin
"taydella teholla”, englantilaisilla meni 442 tuntia (18
paivdd) saadakseen roottorien sijoitusjérjestyksen
selville.

Joulukuun 13. pédiva englantilaiset saivat selville 12
Atlantilla toimivan sukellusveneen sijainnit 5. ja 7.
paivan valilla. Vaikka puretuista viesteistd saatiin
tietoja valilla pitkallakin viiveelld, se auttoi Liittoutu-
neita merkittavasti taistelussa Atlantista. On arveltu,
ettd puretuista koodeista saatujen tietojen avulla
saastettiin 500 000 — 750 000 tonnin edesta laivoja
pelkastaan joulukuun 1942 ja tammikuun 1943 vali-
send aikana.

Wetterkurzschlisselin kayttd Tritonia vastaan ol
lyhytikdinen. Koodin kolmas versio otettiin kayttéén
maaliskuussa 1943, ja nadin estettiin englantilaisia
saamasta arvokkaita “luntteja” koodien purkamista
varten. Mutta englantilaiset keksivat alkaa kayttaé
sukellusveneiden Kurzsignalheft-koodattuja saat-
tueilmoituksia "lunttien” etsimiseen. Tritoniin paastiin
kasiksi jalleen 19. maaliskuuta ja koodaus murrettiin
90:n4 paivana 112:sta kesdkuun 30:een paivaan
mennessa. Myds Kurzsignalheftisséd M4.:sta kaytet-
tiin M3:na — ja senkin koodikirja oli saatu haltuun U-
559:sta.

Tyo siirtyy USA:lle

Britit ottivat kayttdén neliroottorisen Bomben keséa-
kuussa 1943 ja USA:n laivasto elokuussa, mutta
jotkut heina- ja elokuun koodaukset saatiin purettua
vasta jopa 26 paivan viiveelld. Syyskuusta lahtien
laivaston salaus saatiin purettua yleensd 24 tunnin
sisdlla. Vuoden 1943 lopussa Triton-koodin purka-
minen siirtyi USA:n laivastolle Washington DC:hin,
koska heilld oli yli 50 Bombea kaytdssaan.

Kriegsmarinen salauksen purkamista kaytettiin hy-
véksi pddasiassa saattueiden reittien suunnittelussa
ja muutoksissa, mutta siitd oli hyétya muillakin ta-
voin. USA:n laivasto kéytti saamiaan tietoja hyvak-
seen vuosina 1943 ja 1944 upottaakseen monia
huoltosukellusveneita (tyypit XB ja XIV, kuten esim.
U-118, U-233 ja U-460), jotka huolsivat U-veneita
merilla.

Allied breaking of Naval Enigma

J FMAMJIJ AS OND

1938 L1 1

1840 1 ] ] ] ] ] ] ] ] ] ]

1941 —1L 1 1
1842 1 ] ] 1 ] ] ] ] ] ] ]

1543
1944

1945 |

Bl First break into Dolphin [l Dolphin being read

[ ] Shark being read
[ ] Shark generally being read within 24 hours

lIman kolmen miehen rohkeutta U-559:n koodikirjo-
jen kaappauksessa Tritonia ei olisi pystytty purka-
maan ennen neliroottorisen Bomben valmistumista
kesélla 1943, jos silloinkaan. Tassa tapauksessa
Liittoutuneet eivat olisi pystyneet saavuttamaan
meriherruutta Atlantilla kuin aikaisintaan vuoden
1943 toisella puoliskolla. TAma olisi todennékdisesti
siirtdnyt Normandian maihinnousun vuoteen 1945.
Harvoin on kolmen miehen rohkeus saanut niin
kauaskantavat seuraukset.




